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1 Introducio

A computagdo em nuvem consolidou-se como um paradigma essencial para a
tecnologia da informacgdo, permitindo escalabilidade, flexibilidade e reducdo de custos com
infraestrutura. Essa modalidade de processamento e armazenamento trouxe beneficios
significativos, mas também ampliou os riscos relacionados a privacidade e seguranca da
informagdo. Quando dados pessoais sdo delegados a provedores de nuvem, surgem
preocupagdes com acessos nao autorizados, vazamentos e conformidade regulatoria,
especialmente no contexto da Lei Geral de Prote¢do de Dados (LGPD) no Brasil (BRASIL,
2018).

Nesse cenario, técnicas que vao além da criptografia tradicional tornam-se
indispensaveis. Uma abordagem ¢ o compartilhamento de segredos (Secret Sharing),
inicialmente proposto por Shamir (1979), que consiste em dividir um dado sensivel em
multiplas partes independentes, sendo necessaria a combinagdo de um niimero minimo para a
reconstru¢do. Avangos posteriores, como o PVSS - Publicly Verifiable Secret Sharing
(SCHOENMAKERS, 1999), introduziram verificacdes publicas para aumentar a
confiabilidade, sobretudo em ambientes distribuidos. Essas técnicas ganham relevancia diante
do desafio de conciliar desempenho, seguranga e privacidade na nuvem.

2 Objetivos

O trabalho teve como objetivo principal avaliar a aplicagdo de algoritmos de
compartilhamento de segredos no armazenamento de dados pessoais em nuvem, analisando
suas potencialidades e restricdes. Buscou-se revisar a literatura sobre diferentes algoritmos
(SHAMIR, 1979; SCHOENMAKERS, 1999; KRAWCZYK, 1993), implementar solugdes
adaptadas a ambientes simulados e realizar testes comparativos de desempenho. Além disso,
pretendeu-se compreender de que forma esses mecanismos podem contribuir para a
conformidade com legislagdes de protecao de dados, como a LGPD.

3 Metodologia

A pesquisa foi desenvolvida em duas etapas complementares. A primeira envolveu
uma revisdo tedrica e normativa, englobando o estudo da LGPD (BRASIL, 2018) ¢ a
categorizagao de diferentes tipos de dados pessoais, além do levantamento das principais
técnicas de secret sharing, com destaque para os trabalhos de Shamir (1979) e Schoenmakers
(1999). Também foram considerados estudos mais recentes, como as propostas de Basu et al.
(2019) e Vassantlal et al. (2022), que discutem a aplicagdo dessas técnicas em protocolos
tolerantes a falhas bizantinas e servi¢os multi-cloud.

A segunda etapa concentrou-se na implementagao pratica. Bibliotecas em Java foram
refatoradas para Python, sobre as quais foi construido um web service REST em Django,
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adequado para execugdo em ambiente de nuvem. Os datasets utilizados foram gerados com a
ferramenta Mockaroo, contendo informagdes ficticias como nome, CPF e dados clinicos,
armazenados no formato JSON. As operagdes de split (divisdo) e reconstruct (recomposi¢ao)
foram testadas em ambiente controlado utilizando um servidor Dell PowerEdge R250. Os
tempos de resposta foram medidos em milissegundos, e o desempenho foi avaliado
considerando CPU, memoria e /0O, assegurando que os resultados refletissem os algoritmos e
nao limitacdes da infraestrutura.

4 Discussao e Resultados

Os testes realizados possibilitaram observar diferencas significativas entre os
algoritmos de Shamir (1979) e o PVSS proposto por Schoenmakers (1999), tanto nas
operacdes de divisdo quanto nas de reconstrugao.

Na operacao de divisao do segredo (split), o algoritmo de Shamir apresentou
desempenho superior, sobretudo em datasets menores. Para um conjunto de dados de /kB, o
tempo médio de divisdo foi de aproximadamente 83,56 ms, enquanto o PVSS obteve valores
proximos de 270 ms nas mesmas condi¢des. Esse padrdo se manteve mesmo com o aumento
do tamanho dos datasets: quando a carga foi elevada para /0kB, Shamir atingiu cerca de 270
ms, enquanto o PVSS manteve-se em patamares superiores, revelando maior custo
computacional. Essa diferenga confirma a eficiéncia do esquema de Shamir em ambientes de
baixa laténcia, mas também evidencia sua variabilidade em cenarios de maior volume de
dados.

J& na operagdo de reconstrucdo do segredo (recomnstruct), os dois algoritmos
apresentaram resultados mais equilibrados, mas com caracteristicas distintas. O Shamir
manteve tempos médios proximos a 79-85 ms para datasets pequenos, crescendo
proporcionalmente com o aumento do tamanho dos arquivos. O PVSS, embora mais lento em
comparagdo, apresentou maior consisténcia e previsibilidade, com tempos relativamente
estaveis mesmo diante de variagdes de rede. Essa estabilidade sugere que, em aplicagdes
criticas que demandam previsibilidade na recuperacdo de dados, o PVSS pode ser mais
adequado, ainda que sacrifique velocidade.

Além dos tempos médios, a analise mostrou que os pardmetros n (nimero total de
partes) e k (nimero minimo necessario para reconstrugdo) influenciam diretamente no
desempenho. Em cendrios com # elevado, a divisdo exigiu maior esforco computacional e
ampliou os tempos de resposta. Essa relacdo ja havia sido destacada em trabalhos anteriores
(KRAWCZYK, 1993), e foi confirmada experimentalmente neste estudo.

Outro aspecto relevante foi o impacto da laténcia de rede, que em alguns casos elevou
os tempos de resposta para patamares proximos a 230 ms, independentemente do algoritmo
utilizado. Esse resultado reforca que, além da escolha do método de compartilhamento, a
qualidade da infraestrutura de rede da nuvem desempenha papel crucial no desempenho
percebido pelo usudrio.

5 Conclusio

Os resultados obtidos permitem concluir que técnicas de compartilhamento de
segredos representam uma alternativa para o armazenamento seguro de dados pessoais em
nuvem, especialmente diante das exigéncias regulatorias da LGPD (BRASIL, 2018). A
operacdo de reconstrugdo mostrou-se mais eficiente que a de divisdo, o algoritmo de Shamir
apresentou vantagem em cenarios de baixa laténcia, enquanto o PVSS se destacou pela
consisténcia em ambientes distribuidos.

Assim, a escolha do algoritmo deve ser contextualizada, equilibrando rapidez,
previsibilidade e robustez. A disponibilizagdo do cddigo em repositério publico amplia a
relevancia pratica da pesquisa, favorecendo a replicagdo dos testes por outras instituigdes.
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Para trabalhos futuros, recomenda-se a exploragao de algoritmos mais recentes e a realizagao
de testes em cendrios multi-cloud, conforme sugerido por Vassantlal et al. (2022).
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