Entendendo seguranca em sistemas loT: A seguranca da sua casa e dos
seus dados pode estar ameacada.
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Vulnerabilidades em Internet das Coisas

A Internet das Coisas (IoT) € uma tecnologia que conecta dispositivos fisicos a Internet com a fungao
de automatizar e facilitar tarefas do dia a dia. Hoje, € comum encontrar caAmeras, sensores de
presenga e fechaduras inteligentes que se comunicam por meio do Wi-Fi. Esse tipo de tecnologia
vem crescendo rapidamente no Brasil. De acordo com a Forbes (2024), o uso da assistente virtual da
Amazon (Alexa) conectada a dispositivos IoT aumentou 50% no pais em 2023, o que mostra o quanto
essa tecnologia esta se tornando comum nas residéncias brasileiras. Com esse crescimento, surgem
também preocupacdes em relacdo a seguranga desses dispositivos. Muitos deles lidam com dados
pessoais e, se mal configurados ou com falhas, podem se tornar alvos faceis para ataques. A
OWASP (Open Worldwide Application Security Project), uma fundagéo sem fins lucrativos focada na
seguranga de software, criou em 2014 o projeto “OWASP loT” para identificar as principais
vulnerabilidades em dispositivos loT. A lista mais recente, atualizada em 2018, aponta dez falhas
comuns encontradas em diversos equipamentos conectados.O objetivo deste trabalho foi analisar
essas vulnerabilidades com base na lista da OWASP, entender os riscos que os usuarios enfrentam e
mostrar como essas falhas acontecem e de que forma elas podem ser evitadas. A metodologia da
pesquisa foi baseada em uma revisdo bibliografica de artigos académicos e materiais técnicos
recentes, cruzando informacdes da lista oficial da OWASP com dados atuais sobre o uso de loT no
Brasil. A analise revelou que muitas das vulnerabilidades ainda sido frequentes em dispositivos
vendidos atualmente. Entre elas estdo o uso de senhas fracas (ou as que ja vém de fabrica),
componentes desatualizados e a transferéncia de dados sem criptografia. Também foi observado que
parte dessas falhas acontece por falta de conhecimento do proprio usuario, que muitas vezes nao
sabe que €& possivel configurar o dispositivo de forma mais segura. Essas vulnerabilidades s&o
preocupantes, principalmente porque o Brasil € o segundo pais mais afetado por ataques
cibernéticos, segundo a Forbes (2025), sendo o mau uso de senhas um dos principais motivos. Por
isso, além da responsabilidade dos fabricantes em melhorar a seguranca dos produtos, € importante
que os usuarios sejam orientados a adotar praticas mais seguras, como usar senhas fortes, ativar
autenticagdo em dois fatores, manter os dispositivos atualizados e acessar apenas sites com
certificado TLS e protocolo HTTPS. Conclui-se que o avango da loT exige ndo s6 mais seguranga nos
dispositivos, mas também mais informagao e conscientizagdo para quem usa a tecnologia no dia a
dia.
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